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Verbindungsprobleme zwischen SIZ (Gate)
und OpticScore Serversoftware

In jingster Vergangenheit haben uns zahlreiche Meldungen erreicht, in denen von
Verbindungsproblemen zur Serversoftware berichtet wurde. Verantwortlich hierfiir ist vermutlich
das neueste Systemupdate Anniversary 1607 von Windows.

Nach unserem derzeitigen Kenntnisstand schlief3t die Windows Firewall oder der Defender die
Verbindungen zu den Standen. Unser aktueller, sehr allgemeiner Rat lautet deshalb, die
Serversoftware in allen Arten von Sicherheitssoftware als Ausnahme einzutragen und die genutzten
Ports freizugeben. Eine komplette Deaktivierung der Sicherheitssoftware ist in der Regel nicht noétig
und auch nicht empfehlenswert.

Nach dem Setzen der Einstellungen starten Sie bitte lhren PC neu. Uberpriifen Sie danach die
Einstellungen auf Ihre Richtigkeit und Vollstandigkeit.

In diesem Zusammenhang méchten wir Sie auch bitten, die Energiespareinstellungen nach jedem
Windows-Update zu iiberpriifen. Verschiedentlich wurde berichtet, dass die Festplatte oder der
Netzwerkanschluss nach einiger Zeit in den Energiesparmodus versetzt wurde. Diese Einstellungen
werden durch Windows Update teilweise zuriickgesetzt und sollten deswegen

regelmagig iiberpriift werden.
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Einstellungen in der Firewall unter Windows 10:

Hochste Ubereinstimmung

Firewallstatus uberprifen
Systemsteuerung

Einstellungen

Iﬂ Windows Defender Firewall I

¥ Firewall- & Netzwerkschutz

an

L3

Apps Uber die Windows-Firewall
kommunizieren lassen

¥ Sicherheit auf einen Blick

a

Suchvorschldge
L firewall - webergebnisse anzeigen

Apps (1)

jol f\rewalll--'ir s (iberprifer
o Windows-Firewall

~ > > Alle

Alle Apps Dokumente Einstellungen

Mehr =

7 Offen

Startseite der Systemsteuerung

Eine App oder ein Feature
durch die Windows Defender
Firewall zulassen

R
einstellungen andern

@ Windows Defender Firewall
der ausschalt
R S Status der Windows-Firewalk
© Standard wiederherstellen
Eingehende Verbindungen:

® Erweiterte Einstellungen
Problembehandlung far
Netzwerk

Aktive private Netzwerke:

Benachrichtigungsstatus:

. o Gast oder &ffentliche Netzwerke

Ein

Den PC mithilfe der Windows-Firewall schiitzen

Feedback

&

Firewallstatus tberpriifen

Systemsteuerung

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder Schadsoftware Uber das intemet
bzw. Uber ein Netzwerk Zugriff auf den PC erhalten.

B 9 rrivere Newverke

Heim- oder Arbeitsplatznetzwerke mit Personen und Gersten, die bekannt und vertrauenswirdig sind

Verbunden {7,

Alle Verbindungen mit Apps blockieren, die nicht in
der Liste zugelassener Apps vorhanden sind

¥

Netzwerk

Benachrichtigen, wenn eine neue App von der
Windows-Firewall blockiert wird

Nicht verbunden

Es 6ffnet sich das folgende Fenster:

@Oﬁﬂﬂ « Windows-Firewall » Zugelassene Programme

andern”,

zugelassen wird?

Zugelassene Programme und Features:

Welche Risiken bestehen, wenn die Kommunikation von Programmen

Kommunikation von Programmen durch die Windows-Firewall zulassen

Klicken Sie zum Hinzufigen, Andern oder Entfernen zugelassener Programme und Ports auf "Einstellungen

‘ 5 Einstellungen andern

Mame Heim/Arbeit (Privat)  Offentlich =
M Microsoft Lync ) O
] Microsoft Lync UcMapi [l O
™ Microseft Office Outlook =] O
] [} |j
2l =l ’|
[v] [ I
[1Remotedesk E ]
[IRemotedesktop - RemoteFX ] O
[l Remotedienstverwaltung (] O
[1Remote-Ereignisprotokaliverwaltung O (||
¥ Remoteunterstitzung [+ O
[]Remoteverwaltung geplanter Aufgaben | L] x
| Details. | | Entfemen
Anderes Programm zulassen...

OK Abbrechen
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Geben Sie den Befehl
,Firewall“ in das
Suchfeld (Cortana) der
Taskleiste ein oder
offnen Sie das Startmenii
und tippen es dort ein.

Klicken Sie auf den
Eintrag Windows
Defender Firewall in den
Suchergebnissen.

Sie haben nun die Wahl,
die Firewall komplett zu
deaktivieren oder
Ausnahmen zuzulassen.
Wir empfehlen das
Eintragen von
Ausnahmen.

Klicken Sie hierfiir auf
den Meniipunkt links
»Eine App oder ein
Feature durch die
Firewall zulassen”.

Suchen Sie dort in der
Liste nach OpticScore
Server und aktivieren Sie
den Haken in der Spalte
lhrer
Netzwerkkonfiguration.
Sollten Sie sich unsicher
sein, aktivieren Sie hier
beiden ersten Haken der
Spalte.

Bestatigen Sie die
Konfiguration durch Klick
auf OK.

Fiir die Anderungen sind

Administratorenrechte
erforderlich.



Start Freigeben
« v 4
%] Dokumente
4 Downloads
B Musik
B Videos
~ i, 0S(C)
Apps
Benutzer
dell
Drivers
DummyDir
Intel
Perflogs
Programme
~ Programme (x6)
Adobe
Common Files

Dell

= | DISAG OpticScoreServer

Ansicht

Dell Digital Delivery Services

DISAG
v | DISAG OpticScoreServer
Com
Competitionkinds
de
de-DE
etc
Generated
images tmp
it-IT
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ps
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Remote
Resources
Rulebooks
Setup
UpdateNews
VisualizationC
vizcontrol
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> DieserPC » OS(C:) » Programme (xB6) » DISAG OpticScoreServer

Name

B icudt

[ Interop.ADODB.dII
Interop.JRO.dlI

[ Interop. NATUPNPLib.dlI
Interop.NETCONLib.dll
Interop.MetFwTypeLib.dll
enic Zip.dll

languages.mdb
libeef.dil
ibEGL.dII
libGLESV2.dll
[l teg

[4] toganet.di

|| menu_new

] menu_new_it

menu_old
Microsoft.Vbe Interop.dil
mejro.dll

msvep120.dll
mever120d

[E

| natives_blob.bin
MewtonsoftJson.dll
office.dil

OpticScoreCommon.dil

Anderungsdatum

Typ
DAT-Datei

Anwendungs:

Anwendungserwe.

Anwendungsenwe...

Anwendun;
Anwendungserwe..
Anwendungsenwe...
MDB-Datei

Anwendungserwe...

Anwendungserwe...

Anwendungserwe...

Textdokument

Anwendungserwe...
KML-Dokument
XML-Dokument
XML-Dokument
Anwendungsenwe..,

Anwendungserwe...

Anwendungserwe...
Anwendungsenwe...
BIN-Datei

Anwendungserwe..

endungsenwe..

Grafe

E Oet\cSmrESENEr

Anwendung
=

|| OpticScareServer.exe.config
[ OpticScoreTargets.dll

[ Org.MentalisSecurity.dil

|7 ps_blank

range avsilsble
range_servermede
range_unavailable
snapshot_blob.bin

] SocketloClientDothet.dll
SODisplay.dil

 stdoledll

[4] System.Net Hitp.dil
Tamir.SharpSSH.dl
Unosquare.Labs Embed|O.dll
Unasquare.Swan.dll
vecorlib120.dil

|41 WebSocketdNet.dil

[7] xserverrc.def

CONFIG-Datei

Anwendun:

Anwendungsenwe...
Datei

Symbol

Symbol

Symbol

BIN-Datei

Anwendungserwe...

Anwendungserwe...
Anwendungserwe...
Anwendungserwe...

Anwendungserwe..

Anwendungs

we...
wendungsenwe..

Anwendungserwe...
Anwendungserwe...

DEF-Datei
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Sollte das Programm in
der Liste nicht zu finden
sein fligen Sie es Gber
den Knopf ,,Anderes
Programm/Andere App
zulassen” hinzu.
Wahlen Sie hierfiir das
von lhnen gewahlte
OpticScoreServer-
Verzeichnis oder das
Standardverzeichnis
unter C:\Programme
(x86)\DISAG
OpticScoreServer bzw.

C:\Program Files
(x86)\DISAG
OpticScoreServer und
dort die Anwendung
OpticScoreServer.exe



Einstellungen im Defender unter Windows 10:

Auszufiihrende Schritte sind abhéngig von der installierten Windows 10 Version

Version 1

Einstellungen

| €03 EINSTELLUNGEN

|

System
Anzeige,
Benachrichtigungen,
Apps, Stromversorgung

Z

Personalisierung
Hintergrund,
Sperrbildschirm, Farben

-
o

-~

Erleichterte Bedienung
Sprachausgabe,
Bildschirmlupe, hoher
Kontrast

.= Einstellungen

¢52  UPDATE UND SICHERHEIT

Windows Update

Gerate
Bluetooth, Drucker,
Maus

2

Konten
Ihr Konto,
Synchronisierung,

Arbeit, andere Benutzer

@

Netzwerk und Internet
WLAN, Flugzeugmodus,
VPN

AT

Zeit und Sprache

Spracherkennung,
Region, Datum

&

Datenschutz
Standort, Kamera

O

Update und Sicherheit
Windows Update,
Wiederherstellung

Sicherung

I Einstellung suchen

Ubermittlung von Beispielen

Windows Defender

Sicherung

Wiederherstellung

Aktivierung

Flir Entwickler

Helfen Sie uns bei der Verbesserung von Windows
Defender, indem Sie Microsoft Beispiele fiir
Schadsoftware tbermitteln. Auf diese Weise sind wir

frither tber potenzielle Sicherheitsprobleme

informiert und kénnen Sie im Vorfeld abwenden.

@ cin

Datenschutzbestimmu

Ausschlisse

Da ausgeschlossene Dateien von Windows Defender
nicht tberpruft werden, ist Ihr PC anfalliger fiir

Schadsoftware.

ngen

q Ausschluss hinzufiigen
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C:\Program Files (x
\OpticScoreServer

Datei

C\Program Files (x

C:A\ProgramData\Di

Ordner

86)\Disag OpticScoreServer
exe

86)\Disag OpticScoreServer

isagOpticScore

opticscoreserver.exe

Prozess

DISAG

genau.

Tipp: Benutzen Sie die
Tastenkombination
Windows-Taste + i auf
lhrer Tastatur, um die
Einstellungen schnell zu
offnen

Klicken Sie auf Update
und Sicherheit.

Klicken Sie auf Windows
Defender.

Im Inhaltsbereich unten
ist die Option
,Ausschluss
hinzufiigen”.

Dort kénnen Sie
verschiedene
Ausnahmen hinzufiigen:
Dateien, Ordner,
Dateitypen, Prozesse

Als Ausschliisse bitte
folgendes eintragen:

- das Programme (x86)
OpticScoreServer-
Verzeichnis

- Program Data
Verzeichnis

- Die
OpticScoreServer.exe als
Datei

Und unter Prozesse auch
,opticscoreserver.exe
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Version 2
Offnen Sie die Windows 10 Einstellungen

Tipp: Benutzen Sie die Tastenkombination Windows-Taste + i auf lhrer
Tastatur, um die Einstellungen schnell zu 6ffnen

E—— - o x

Klicken Sie auf Update
Windows-Einstellungen und Sicherheit.

a System D Telefon @ Metzwerk und Intemat
E;/j Personalisisrung = g Kanten (Tl  Zsitund Sprache

AT

@. Splelen by Erlsichterte Bedienung O Cortana El Datenschutz

g, Spieiemed, erech

Update und Sicherheit

Q

Klicken Sie auf Windows

@ Swrseite Windows Defender Defender.

| Finstellung suchen o Windows Defender Antivirus schutzt Ihren Computer vor Viren,

. - Spyware und anderer Schadsoftware. Offnen Sie Windows Defender
Security Center, um das Feature zu nutzen.

Update und Sicherheit Windows Defender Security Center 6ffnen

2 Windows Update

Versionsinfo
Antimalware-Clientversion: 4.14.17613.18039
T Sicherung Modulversion: 1.1.14700.5
Virendefinition: 1.265.560.0
¢ Problembehandiung Antispywaredefinition: 1.265.560.0
Version des Moduls des 1.1.14700.5
D Wiederherstellung Netzwerkinspektionssystems:
Version der Definition des 1.265.560.0
@  Aktivierung Netzwerkinspektionssystems:
‘Windows Defender Security Center
. Klicken Sie auf Viren- &
5 |hr Gerat |St geSChUJ[ZJ[ Bedrohungsschutz_
® Letzte Uberprifung auf Bedrohungen: 12.04.2018
Letztes Update der Bedrohungsdefinition: 13.04.2018
Letzte Integritatstiberprafung: 12.04.2018
@
8
-1 (3 i 3 gk
Viren- & Gerateleistung & - Firewall- & App- & Familienoptionen
Bedrohungsschutz integritat Netzwerkschutz Browsersteuerung Verwalten Sie, wie Inre
Keine Aktion erforderlich, Keine Aktion erforderiich, Keine Aktion erforderiich, Keine Aktion erforderlich, Familie die Gerte

verwendet.
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& Windows Defender Security Center
O Viren- & Bedrohungsschutz
a0} Sie kdnnen den Bedrohungsverlauf anzeigen, Viren und andere
Bedrohungen suchen, Schutzeinstellungen angeben und Schutzupdates
@) abrufen.
@
& Uberpriifungsverlauf
oW Keine Bedrohungen gefunden.
Letzte Uberpriifung: 12.04.2018 (Schnelliiberpriifung)
-0 92841
o o )
Bedrohungen gefunden.  Uberprifte Dateien
Schnelliberprifung
Erweiterte Uberpriifung
% Einstellungen fiir Viren- & Bedrohungsschutz
Keine Aktion erforderlich.
i)
~e Schutzupdates
Die Schutzdefinitionen sind auf dem neuesten Stand.
Letztes Update: Freitag, 13. April 2018 09:35
& Windows Defender Security Center
_ potenziellen Bedrohungen zu schutzen. Falls die von uns benotigte Datei
= personliche Informationen enthalten sollte, werden Sie dartber informiert.
o
@ -n
Q
Datenschutzbestimmungen
5 Beispiel manuell senden
5P
Uberwachter Ordnerzugriff
=i Schiitzen Sie Ihre Dateien und Ordner vor nicht autorisierten Anderungen
durch schadliche Anwendungen.
fh
@D aus
Ausschlisse
Von Ihnen ausgeschlossene Elemente werden von Windows Defender
Antivirus nicht dberpriift. Ausgeschlossene Elemente kénnten
Bedrohungen enthalten, die |hr Gerat angreifbar machen.
Ausschliisse hinzufligen oder entfernen
Benachrichtigungen
Windows Defender Antivirus sendet Benachrichtigungen mit kritischen
Informationen zur Integritat und Sicherheit Ihres Geréats. Sie kdnnen
angeben, welche nicht kritischen Benachrichtigungen eingeschlossen
werden sollen.
Benachrichtigungseinstellunge
C:\Program Files (x86)\Disag OpticScoreServer
\OpticScoreServer.exe
5 Date

Ordner

C\ProgramData\DisagOpticScore

Ordner

opticscoreserver.exe

C:\Program Files (x86)\Disag OpticScoreServer
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Klicken Sie auf
Einstellungen fiir Viren-
& Bedrohungsschutz.

Scrollen Sie zur Option
Ausschliisse und klicken
Sie auf ,Ausschliisse
hinzufiigen oder
entfernen”.

Dort kénnen Sie
verschiedene
Ausnahmen hinzufiigen:
Dateien, Ordern,
Dateitypen, Prozesse

Als Ausschlisse bitte
folgendes eintragen:

- Das Programme (x86) —
OpticScoreServer-
Verzeichnis

- ProgrammbData
Verzeichnis

- Die
OpticScoreServer.exe als
Datei

und unter Prozesse auch
,opticscoreserver.exe”



